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Resum del projecte   
 
RESUM DEL PROJECTE 
El present projecte final de grau aprofundeix en la branca de les comunicacions del 
grau en Sistemes TIC, concretament s’enquadra en el temari que seguiria l’assignatura 
de Xarxes de Comunicacions.  
L’objectiu principal del projecte és utilitzar un protocol de la capa d’aplicació d’internet 
anomenat SNMP, de l’acrònim anglès Simple Network Management Protocol, i 
aprofitar les seves funcionalitats per administrar i gestionar una xarxa privada. En el 
projecte es fa una introducció a l’esmentat protocol, s’especifiquen els modes en què 
es pot configurar i finalment es mostren diversos exemples d’aplicació en casos reals 
juntament amb els respectius manuals de configuració. 
Per a la realització de les configuracions necessàries dels experiments pràctics s’han 
utilitzat els manuals oficials sobre els quals està basat el protocol. Els resultats han 
estat satisfactoris en quant a utilitat i senzillesa, cosa que fa concloure que aquest 
protocol sovint desconegut pot ser una eina profitosa en els diferents nivells en què 
pot ser aplicat. 
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 The current final degree project deepens the Sistemes TIC degree branch of 
communications, particularly framed on the curriculum of Communication Networks 
subject. 
The main aim of the project is the use of a internet application layer protocol named 
SNMP, which is the acronym for Simple Network Management Protocol, and take 
advantage of its features to manage and administer a private network. Within the 
project that protocol is introduced, specified in which ways can be configured and 
finally shown multiple real application examples in addition to the respective 
configuration manuals. 
To perform the practical experiments required configurations have been used official 
handbooks about which the protocol is based. The results were satisfactory in terms of 
utility and simplicity, which concludes that even if the protocol is often unknown it can 
be a useful tool in different application levels. 
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1. INTRODUCCIÓ 
Internet, en sí, és un invent molt modern si no tenim en compte els grans avenços en 
noves tecnologies de les últimes dècades. Va ser a finals del segle passat quan es va 
posar en marxa aquesta gran xarxa pública i global amb la qual es donava el tret de 
sortida a les interconnexions senzilles arreu del mon. Aquesta gran xarxa està formada, 
alhora, per la unió de milions de petites xarxes comercials, governamentals, 
acadèmiques o domèstiques, fent que internet també es pugui anomenar ‘la xarxa de 
les xarxes’. 
Una idea tan innovadora i complexa necessita, obligatòriament, estar formada per una 
estructura encara més complexa. La seva organització en capes diferenciades segons la 
funció que acompleixen dóna pas a una inevitable diversitat en la manera com es 
comuniquen internament.  
Aquestes comunicacions que es duen a terme a les diferents capes i entre elles 
necessiten de mecanismes per entendre’s. Els protocols són, per la maquinària 
d’internet, el format en què s’envien els missatges, el què es podria considerar com els 
modals en una conversa quotidiana. 
Com és d’esperar, de protocols n’hi ha en abundància, per a multitud de propòsits i 
funcionalitats. Igual que passa en altres àmbits, en els ‘llenguatges’ de la xarxa de 
xarxes també hi ha avenços i millores, fins al punt de deixar els inicials, els precursors 
de tot plegat, sota la inevitable qualificació d’obsolets. 
Aquest projecte es centra en un protocol en concret de la capa d’aplicació el qual 
s’utilitza per a gestionar xarxes. Nascut a la dècada dels 90 en la seva primera versió, el 
Protocol Simple de Gestió de Xarxa o més comunament anomenat SNMP (de l’anglès 
Simple Network Management Protocol) és l’objecte d’estudi i protocol sobre el qual es 
treballa en aquest projecte. 
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Al tractar-se d’un protocol poc conegut però molt estès i utilitzat en la capa d’aplicació, 
la finalitat principal del projecte és donar-lo a conèixer i mostrar algunes de les moltes 
funcionalitats de què disposa, així com demostrar-ne el funcionament amb diversos 
exemples pràctics. 
Seguint la línia anterior, l’objectiu que es persegueix no és altre que aconseguir 
entendre la mecànica bàsica d’aquest protocol, posar-lo en funcionament i explicar de 
manera senzilla com poder-ho fer en altres situacions. El límit del projecte està en el 
rang d’aplicacions que s’han considerat de caràcter bàsic, que es poden utilitzar més 
freqüentment, sense arribar a profunditzar molt en tot el potencial d’aquest suport. 
La motivació per a la realització d’aquest projecte ha estat la de donar a conèixer un 
recurs que ja existeix i que per tant no es necessita crear de nou, simplement saber-ne 
la seva existència i saber-lo utilitzar.  
 Gestió i administració de xarxa via SNMP  Ferran Tuneu Diaz 
 
 
El protocol SNMP   Pàgina 10 
2. EL PROTOCOL SNMP 
El protocol simple de gestió de xarxa en la seva primera versió (SNMPv1) es va 
desenvolupar el 1988 amb el propòsit de gestionar xarxes i interconnexions de xarxes 
que operessin sobre TCP/IP. El terme SNMP en realitat es refereix a tot el què el 
protocol inclou en sí mateix, com la definició de una base de dades amb informació de 
gestió que es veurà més endavant.  
2.1. Gestió de xarxa 
A mesura que una xarxa creix també ho fa la possibilitat que alguna cosa pugui fallar 
deixant-la inutilitzada completa o parcialment. També té un efecte sobre els recursos 
que utilitza, com els de les aplicacions distribuïdes, doncs es tornen imprescindibles 
per a la seva organització. Un sistema tan complex necessita recórrer a eines que 
puguin automatitzar la gestió de la xarxa. 
Un sistema de gestió de xarxa és un conjunt d’instruments que permeten monitoritzar 
la xarxa en qüestió gràcies a les normalitzacions en el sector, que comprenen els 
serveis, protocols i bases d’informació. El software que utilitza un sistema de gestió rau 
en els ordinadors i en els aparells encarregats de processar les comunicacions, com ara 
routers o switchos.  
Un sistema de gestió de xarxa està dissenyat per mostrar la xarxa mitjançant una 
perspectiva unificada, amb etiquetes assignades a cada punt i a cada atribut específic 
del sistema. 
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2.2. Història 
Tot i que el protocol de gestió de xarxa es gestés a finals de la dècada dels 80, no va ser 
fins als anys 90 que un seguit de grups de treball i desenvolupadors li van donar la 
forma que té actualment. 
El projecte que ara s’anomena Net-SNMP té els seus inicis el 1992, quan un grup de 
recerca sobre xarxes de la universitat de Carnegie-Mellon (CMU) va desenvolupar la 
primera implementació del protocol. Aquesta incloïa una llibreria, el dispositiu ‘agent’ i 
una sèrie de comandes per a utilitzar-lo.  
Dos membres d’aquell grup de treball van continuar desenvolupant les eines a les 
seves respectives universitats de Califòrnia i Liverpool. El nom va canviar a UCD-SNMP 
pels estudis del tècnic californià, però en aquella època encara no havien pogut 
garantir l’intercanvi segur de missatges utilitzant aquest protocol. 
Va ser al 1998 quan va sorgir la tercera versió del protocol SNMP, aquest cop sí amb 
implementacions de seguretat. Durant tots els anys de desenvolupaments el projecte 
era obert a tothom, però no va ser fins al 2000 que el van rebatejar a l’actual Net-
SNMP i publicar al portal SourceForge, on es pot consultar de manera fàcil i gratuïta. 
2.3. Conceptes bàsics 
En el cas de SNMP, el model de gestió de xarxa té quatre elements clau pel seu 
funcionament. Donat que aquest camp gaudeix d’una terminologia específica, els 
elements en qüestió seran anomenats com el gestor, l’agent, la base de dades 
d’informació de gestió i el propi protocol de gestió de xarxa. Per una millor comprensió 
d’aquests termes s’utilitzarà una analogia amb una empresa ‘real’. 
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Figura 1: Esquema bàsic del protocol SNMP 
2.3.1. El gestor 
El sistema gestor és l’intermediari entre l’administrador humà i el propi sistema de 
gestió. És una aplicació que s’executa en l’estació central de la gestió de la xarxa i és el 
punt focal de l’activitat administrativa. És, doncs, l’encarregat de processar tota la 
informació recopilada de la xarxa i analitzar-la convenientment per a dur a terme el 
seu manteniment. Aquest és el punt on l’administrador interactua amb la resta dels 
dispositius que formen la xarxa. 
Utilitzant una analogia real es podria dir que el gestor seria com la seu central d’una 
empresa, l’oficina des de la qual treballen els directors de la companyia i gestionen la 
resta d’oficines de l’empresa. 
2.3.2. L’agent i el dispositiu gestionat 
La funció de l’agent és la de respondre a les peticions d’informació provinents del 
gestor i realitzar les accions necessàries. L’agent es troba dins d’un dispositiu de xarxa 
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que forma part d’una xarxa gestionada. El dispositiu gestionat on treballa l’agent pot 
ser-ne qualsevol, ja sigui un router, un switch, un brigde o un host.  
Donat que hi ha molta varietat sobre quin dispositiu pot allotjar un agent en una xarxa 
gestionada, es pot donar el cas que dins d’aquest dispositiu hi hagin diferents objectes 
gestionats, que son els propis elements de hardware del dispositiu (com la targeta 
d’interfície de xarxa) i el conjunt de paràmetres de configuració dels diferents 
elements hardware i software. 
Seguint amb l’analogia d’empresa real, el dispositiu gestionat equivaldria a una 
sucursal d’aquesta empresa, ja sigui al mateix país o en un altre. L’agent d’aquest 
dispositiu gestionat, o altrament dit sucursal en aquest supòsit fictici, seria el director 
d’aquesta oficina. 
2.3.3. La base de dades d’informació de gestió 
Per gestionar els recursos d’una xarxa, cada recurs es representa com un objecte o 
variable de dades que representa un aspecte de l’agent gestionat. La col·lecció 
d’objectes es coneix com base de dades d’informació de gestió o MIB (de l’anglès 
Management Information Base). 
Els valors d’aquests elements informatius estan a disposició del gestor, i en molts casos 
en pot modificar el contingut. Com es veurà més endavant en un apartat més ampli 
dedicat a les MIB, aquestes organitzen les variables en models d’arbre agrupant així els 
recursos per branques. També es veurà com un agent pot no tenir accés a tots els 
recursos que ofereix la base de dades, depenent de quins permisos hagi rebut a l’hora 
de configurar la xarxa gestionada. 
Aquest element és més trivial per a l’analogia d’empresa real, doncs en tot negoci 
tenen una base de dades amb els elements (objectes o variables quan parlem de gestió 
de xarxes) que en cada cas creuen convenients, però amb uns valors que totes les 
empreses han de tenir, com ara una direcció fiscal o un número d’afiliació al registre 
nacional. 
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2.3.4. El protocol de gestió de xarxa 
L’enllaç entre el gestor i l’agent es duu a terme a través del protocol de gestió de xarxa, 
i l’utilitzat en xarxes TCP/IP és SNMP. El protocol permet consultar l’estat dels agents i 
fer-hi les accions oportunes per part del gestor. Per altra banda, els agents poden 
informar al gestor de qualsevol esdeveniment que hagi tingut lloc, com la detecció 
d’algun error, a través també del protocol establert. 
Com es pot observar, el protocol de gestió de xarxa no s’encarrega pròpiament 
d’administrar la xarxa, sinó que únicament proporciona les eines necessàries que un 
administrador pot utilitzar per gestionar, monitoritzar, configurar, analitzar o controlar 
una xarxa. 
Com si d’un protocol de formalitat es tractés, el protocol de gestió de xarxa en 
l’analogia real que s’està utilitzant per fer més entenedors els elements esmentats no 
és més que la manera en què els directors de l’empresa demanen als caps de cada 
sucursal informes de situació o informes d’elements específics de la seva oficina. 
 
2.4. Net-SNMP 
Net-SNMP és un software per fer servir el protocol SNMP i desenvolupar-ne 
aplicacions. Aquest ‘pack’ inclou un conjunt de comandes simples i útils per treballar 
amb el protocol, així com la possibilitat de configurar els agents SNMP al gust del 
programador. 
Aquest software es pot trobar al lloc web SourceForge, que és un viver de projectes de 
programari lliure i rebost de codi de programari en desenvolupament. Per a la 
realització dels exemples pràctics, tenir el programari accessible ha facilitat molt el seu 
ús, però sobretot ha ajudat per la gran documentació de què disposa oberta a tothom. 
Algunes de les aplicacions incloses en aquest conjunt són les següents: 
 Gestió i administració de xarxa via SNMP  Ferran Tuneu Diaz 
 
 
El protocol SNMP   Pàgina 15 
Comanda Descripció 
snmpget Demana una informació concreta a un 
agent. 
snmpwalk Demana múltiples informacions a un 
agent. 
snmpset Manipula una informació concreta d’un 
agent. 
snmptrap Envia informació a un gestor sense que 
l’hagi demanat prèviament. 
snmpd Resposta (d’un agent) a una consulta feta 
per un gestor. 
snmptranslate Tradueix entre numèrica i textual les OID 
de la MIB, i mostra el contingut i 
l’estructura de la base de dades. 
Taula 1. Comandes més freqüents de Net-SNMP 
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3. ESTRUCTURA DE LA INFORMACIÓ DE GESTIÓ 
L’estructura de la informació de gestió o SMI (de l’anglès Structure of Management 
Information) és el llenguatge utilitzat per definir la informació de gestió existent en 
una xarxa gestionada. La necessitat de disposar d’un llenguatge com aquest es troba 
en què és imprescindible garantir que tant la sintaxi com la semàntica de les dades de 
gestió de xarxa estan ben definides i no resulten ambigües.  
S’ha de tenir molt present que la SMI no defineix en si mateix les dades d’un objecte 
de la base de dades, només l’estructura que aquest tindrà depenent de la informació 
que hi contingui.  
Com en tots els llenguatges existeixen certes tipologies de dades que són molt 
comunes i esdevenen essencials, bàsiques. La referència “Structure of Management 
Information Version 2 (SMIv2)” especifica quins són aquests tipus de dades bàsics en la 
definició de mòduls MIB SMI. Encara que la SMI es basi en la ASN.1 (Abstract Syntax 
Notation One), en un llenguatge de definició d’objectes, existeixen molts tipus de 
dades específics afegits en la SMI amb els quals s’hauria de considerar per sí mateixa 
com un llenguatge de definició de dades a ple dret. 
Existeixen 11 tipus bàsics de dades definits en el document anteriorment esmentat. 
Amés d’aquests valors escalars, també és possible afegir-hi una estructura tabular 
utilitzant la sentència SEQUENCE. Dels següents tipus de dades, la majoria poden 
resultar familiars o fàcils d’esbrinar-ne el significat, a excepció potser de OBJECT 
IDENTIFIER, que es reserva per donar nom a l’objecte en format ASN.1. 
 
Tipus de dades Descripció 
INTEGER Enter de 32 bits amb un valor entre -231 i 
231 – 1, ambdós inclosos, o un valor 
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d’entre una llista 
Integer32 Enter de 32 bits amb un valor entre -231 i 
231 – 1, ambdós inclosos. 
Unsigned32 Enter de 32 bits sense signe, en el rang de 
0 i 231 - 1, ambdós inclosos. 
OCTET STRING Cadena de bytes en format ASN.1 que 
representen dades binàries arbitràries o 
textuals, de fins a 65.535 bytes de 
llargada. 
OBJECT IDENTIFIER (Nom estructurat) En format ASN.1 
assignat administrativament. 
IPaddress Direcció d’internet de 32 bits, en ordre de 
byte de xarxa. 
Counter32 Comptador de 32 bits que s’incrementa 
de 0 a 232 - 1 i després torna a 0. 
Counter64 Comptador de 64 bits. 
Gauge32 Enter de 32 bits que no passa per sobre 
de 232 - 1 ni per sota de 0 quan es 
incrementat o decrementat. 
TimeTicks Temps mesurat en 1/100 de segon a 
partir d’algun esdeveniment 
Opaque ASN.1 sense interpretar, necessari per 
compatibilitat cap enrerre. 
STRING Cadena de caràcters 
Taula 2. Tipus de dades bàsics de SMI 
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Amés dels tipus de dades bàsics que s’acaben de veure, la SMI proporciona unes 
construccions de més alt nivell. Un exemple és la construcció OBJECT-TYPE, la qual 
s’utilitza per definir el tipus d’estructura de dades, l’estat i la semàntica d’un objecte 
administrat. 
En conjunt, tots aquests objectes gestionats contenen les dades de gestió que formen 
la base de gestió de la xarxa. Existeixen més de 10.000 objectes definits que poden ser 
consultats en diverses referències d’internet, com per exemple OID Repository. 
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4. BASE D’INFORMACIÓ DE GESTIÓ 
La base d’informació de gestió o MIB (de l’anglès Management Information Base) es 
pot considerar com el magatzem de tota la informació de gestió on s’hi 
emmagatzemen els objectes gestionats i les seves característiques.  
Com s’ha dit anteriorment, aquests valors es poden consultar o modificar a través d’un 
dispositiu gestor amb els permisos adients per a fer-ho. El mitjà perquè això es pugui 
aconseguir és el protocol SNMP. Els objectes de la MIB estan especificats segons la 
construcció SMI OBJECT-TYPE, i es recopilen en mòduls MIB utilitzant MODULE-
IDENTITY. 
El fet de poder recopilar els objectes gestionats en mòduls va provocar que al 2006 ja 
hi haguessin més de 200 mòduls MIB basats en estàndards, i incús més d’específics 
segons el fabricant. És per això que es va adoptar el marc d’identificació o denominació 
d’objectes estandaritzats que havia proposat ISO, la organització internacional 
d’estandarització (International Standarization Organization). 
En aquest entorn d’identificació ISO els objectes s’organitzen de manera jeràrquica, 
com si d’un arbre es tractés. Cada punt de ramificació de l’arbre té un nom i un 
número, cosa que fa fàcil la identificació de qualsevol punt de l’arbre. Només es 
necessita la seqüència de nombres del camí a seguir des de l’arrel de l’arbre fins a la 
branca final que es vol identificar. 
En la primera ramificació de la MIB es troba la branca de la ISO i la de ITU-U, el sector 
d’estandarització de telecomunicacions de Unió Internacional de Telecomunicacions, 
que son les dues principals organitzacions estandaritzadores que s’ocupen de ASN.1. Si 
es segueix per la branca de la ISO (1.0) es poden observar els estàndards emesos per 
organismes d’estenderització de diferents països membres de la ISO.  
Donat que el què interessa realment en aquest projecte son les xarxes, cal desplaçar-
se a la branca amb etiqueta 1.3 corresponent als estàndards emesos per organismes 
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reconeguts per ISO, com el Departament de Defensa dels Estats Units (6), on es troben 
els estàndards d’internet (1). Arribats en aquest punt cal fer un recordatori de 
l’etiqueta que es té actualment, que és la 1.3.6.1 de nom ‘internet’. 
Sota d’aquesta branca hi han set categories, entre les quals es troba la de 
‘management’ (2), que porta finalment a MIB-2 (1). És aquí on es troben les definicions 
dels mòduls MIB estandaritzats, a l’etiqueta per número 1.3.6.1.2.1. 
 
Figura 2. Arbre d’identificació d’objectes ASN.1 
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5. EXEMPLE D’APLICACIÓ 
5.1. Entorn de treball 
Per tal de provar les diferents funcionalitats del protocol simple de gestió de xarxa s’ha 
cregut convenient no muntar una xarxa molt complexa, sinó únicament una màquina 
gestora i una altra en funció de client. En el primer cas, el gestor de les següents 
proves ha estat un ordinador portàtil amb sistema operatiu Ubuntu. Pel què fa al 
client, s’ha muntat un servidor web en una Raspberry Pi connectada a un router NAT 
domèstic. 
Per a la instal·lació específica dels paquets corresponents al protocol SNMP i, per tant,  
al conjunt d’eines Net-SNMP, es precisa de connexió a internet. La Raspberry ha 
d’estar prèviament configurada, en aquest cas, amb el sistema operatiu típic d’aquesta 
eina: Raspbian. Les comandes necessàries per a la instal·lació dels serveis són >> sudo 
apt-get install snmp snmp. 
El paquet snmp fa referència a les funcionalitats vinculades al gestor, i snmpd a les de 
l’agent. A més també es descarrega una base de dades de gestió MIB per defecte, la 
qual si es volgués posteriorment es podria ajustar a les necessitats de cada projecte. 
Un cop feta la instal·lació, per saber la localització per defecte la MIB només cal 
executar la comanda >> net-snmp-config –default-mibdirs. 
5.2. Configuració de l’agent snmpd.conf 
La resposta que l’agent dóna en les consultes fetes per gestors es pot ‘controlar’. El 
fitxer snmpd.conf que es pot trobar seguint la ruta /etc/snmp/snmpd.conf és el 
document de configuració de l’agent del servei. És doncs el què, amb les modificacions 
pertinents, permet el control de les respostes a les diferents peticions. I el més 
important, la filtració de les peticions segon el seu origen (direcció IP). 
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5.2.1. SNMP v1 i v2c 
El primer pas per a la personalització de l’arxiu de configuració de l’agent SNMP és 
definir les llistes de control d’accés ACL (de l’anglès Access Control List) que serveixen 
per definir qui tindrà permís sobre el servei de gestió de xarxa. La sintaxi per a les ACL 
és “com2sec <nom de la llista> <IP Host gestor>/32 <Comunitat o Contrasenya>”.  
Per a aquest projecte s’han creat tres llistes de control d’accés, la primera de les quals 
correspon al propi host de la màquina agent 127.0.0.1. A l’hora de fer consultes a la 
pròpia màquina host es pot utilitzar tant l’anterior IP com la paraula reservada 
localhost. La segona llista creada, amb nom ‘XarxaLocal’ fa referència al rang de IP de 
la xarxa local domèstica. És per això que la màscara en aquest cas no és /32 sinó /24. 
Per últim hi ha la llista de nom ‘XarxaPublica’ que correspon a la resta d’adreces que 
no estan descrites per cap altra llista, per això en comptes de IP se li posa directament 
la també paraula reservada default. 
El resultat d’aquest apartat del fitxer de configuració queda de la següent manera: 
 
# Llistes de control d'accó, Acces Control Lists (ACL) 
## sec.name source community (àlies contrasenya) 
 
com2sec local       127.0.0.1/32    1111 
com2sec XarxaLocal  192.168.1.0/24  2222 
com2sec XarxaPublica    default     3333 
 
El següent pas és el d’assignar a quins grups pertanyen les llistes anteriorment creades. 
Els grups poden tenir permisos de només lectura o lectura i escriptura (entenent 
escriptura com la possibilitat d’editar els valors de la MIB per part del gestor). També 
és necessari triar per a quina o quines versions del protocol, v1, v2c o usm (de 
l’acrònim anglès User-Based Security Model, o altrament dit v3), es dóna permís cada 
llista. La sintaxi per als grups és “group <nom del grup> <versió del protocol SNMP> 
<ACL al qual s’assigna> 
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De les llistes anteriors només la que fa referència al host local tindrà permisos de 
lectura i escriptura, les altres dues únicament de lectura. El resultat de la definició dels 
grups queda finalment així: 
 
# S'asigna ACL al grup de lectura escritura 
group GrupRW v1 local 
group GrupRW v2c local 
group GrupRW usm local 
 
# S'asigna ACL al grup de nomó lectura específica 
group GrupRX v1 XarxaLocal 
group GrupRX v2c XarxaLocal 
group GrupRX usm XarxaLocal 
 
group GrupRX v1 XarxaPublica 
group GrupRX v2c XarxaPublica 
group GrupRX usm XarxaPublica        
 
 
Com s’ha mencionat anteriorment es pot escollir quines branques de la MIB es 
mostren. Per fer-ho es precisa de la sentència view que té una sintaxi com la que 
segueix: “view <nom de la vista> <inclosa/exclosa> <sub branca> <màscara 
(opcional)>. L’apartat d’inclosa o exclosa fa referència a si només s’inclouen les sub 
branques que s’especifiquen o bé es mostren totes menys les que queden excloses.  
Per a aquest projecte s’han creat diverses vistes diferents. La primera, que té nom ‘all’, 
permet veure la MIB de manera íntegra. A partir de la segona i fins la última tenen els 
noms de ‘mini1’, ‘mini2’ i ‘mini3’, i només permeten veure la branca corresponent al 
sysContact, sysName i sysLocation respectivament. El cas de sysContact, per exemple, 
és l’adreça de contacte del sistema i es troba en la ruta .1.3.6.1.2.1.1.4. 
 
# Branques MIB que es permeten veure 
## name   incl/excl subtree   mask(optional) 
view all  included  .1        80 
view mini1 included  .1.3.6.1.2.1.1.4 
view mini2 included  .1.3.6.1.2.1.1.5 
view mini3 included  .1.3.6.1.2.1.1.6 
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Per últim cal dotar als grups definits anteriorment dels permisos pertinents. Per fer-ho 
s’utilitza la sentència access seguida dels paràmetres que ara segueixen: “access <nom 
del grup> <context> <model> <nivell> <prefix> <lectura> <escriptura> <notificació>. Els 
que s’han de modificar necessàriament son els de nom del grup, escollir quina vista es 
vol per aquell grup en l’apartat de lectura, decidir si es tenen permisos d’escriptura 
(all) o no es tenen (none) i fer el mateix per a la capacitat d’emetre notificacions. 
 
# Estableix permisos de lectura i escritura 
## group         context  sec.model sec.level prefix read   write 
notif 
access GrupRW ""       any       noauth    exact  all    all   all 
access GrupRX ""       any       noauth    exact  mini1    none  none 
 
 
# Informació de Contacte del Sistema 
syslocation Servidor Apache en RasPi 
syscontact Administrador (ftd1@a192.168.1.11) 
 
 
5.2.2. SNMP v3 
La tercera versió del protocol introdueix el concepte de xifratge en les consultes, i per 
tant una millora de seguretat en les comunicacions utilitzant SNMP. Com era 
d’esperar, la configuració ha de ser més específica i amb nous atributs que garanteixin 
que les consultes són d’emissaris o per a destinataris segurs i tenen la confirmació 
d’autenticitat adient. Seguidament es veuran els canvis que requereix el fitxer de 
configuració snmpd.conf per adaptar-se a la versió SNMP v3. 
El canvi més rellevant que s’observa en aquesta tercera versió del protocol i les 
anteriors és la necessitat de crear usuaris específics per a SNMPv3. Això es fa a través 
de la comanda net-snmp-config. Una de les opcions de configuració és –create-
snmpv3-user la qual permet definir un usuari per a la utilització d’aquesta versió del 
protocol. La sintaxi de la comanda és la següent: “net-snmp-config –create-snmpv3-
user <-a ‘contrasenya’> <-x ‘contrasenya’> <-X DES|AES> <-A MD5|SHA> <-u nom 
d’usuari>. A continuació s’especifiquen els atributs específics de la tercera versió de 
SNMP. 
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Atribut Funció 
-u securityName. És el nom de l’usuari al qual es dóna permís 
per utilitzar el protocol segur v3. 
-a authProtocol (MD5|SHA). És el tipus d’autentificació que 
s’utilitzarà en aquest usuari. 
-x privProtocol (AES|DES). És el tipus d’encriptació que 
utilitzarà aquest usuari. 
-A authKey. És la contrasenya d’autentificació utilitzada per 
l’usuari en concret. 
-X privKey. És la contrasenya d’encriptació utilitzada per 
l’usuari en concret. 
-l securityLevel (noAuthNoPriv|authNoPriv|authPriv). És el 
nivell de seguretat pel qual es vol accedir a l’agent. 
Taula 3. Atributs de la versió SNMPv3 
En el cas que concerneix aquest projecte s’ha creat un nou usuari per poder fer futures 
consultes a l’agent en mode segur a través de la versió v3. Per fer-ho, primer s’ha 
d’aturar el servei SNMP mitjançant la comanda >> /etc/init.d/snmpd stop amb 
privilegis d’administrador (en aquest cas afegint-hi sudo a l’inici). Seguidament es crida 
la comanda descrita anteriorment amb els atributs necessaris: >> sudo net-snmp-
config –create-snmpv3-user –A ContrasenyaSegura –X ContrasenyaSegura –x DES –a 
MD5 fer1.  
L’usuari creat té per nom ‘fer1’, utilitza MD5 com a tipus d’autentificació amb 
contrasenya ‘ContrasenyaSegura’, i fa servir DES com a mètode d’encriptació amb la 
mateixa contrasenya ‘ContrasenyaSegura’. Un cop fet això només cal tornar a posar en 
marxa el servei de gestió de xarxa mitjançant >> /etc/init.d/snmpd start. 
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5.3. Prova 1: Sol·licitud múltiple via snmpwalk 
La primera de les proves realitzades a la xarxa és potser la més senzilla. La comanda 
snmpwalk permet fer consultes múltiples, i si no s’especifica quina branca concreta de 
la MIB es vol retreure informació, aquesta mostra la totalitat de la base de dades de 
gestió.  
Si es fes una consulta snmpwalk immediatament després d’haver instal·lat el 
programari el què es veuria seria la informació de la MIB que es considera de caràcter 
públic per defecte. Es pot veure un exemple de la resposta en l’Annex A. 
Un cop editat el fitxer de configuració detallat en l’apartat 5.2 es poden fer consultes 
snmpwalk amb respostes diferents. Seguint l’especificació del fitxer, si la consulta es fa 
des de la mateixa màquina host el resultat és el de la totalitat de la base de dades de 
gestió. Si es fa des de la mateixa xarxa local es veuria la vista ‘mini1’, ja que així ho 
indica l’apartat view del fitxer. Finalment si aquesta consulta és feta des de qualsevol 
altre host, també mostrarà només la branca amb etiqueta sysContact. 
No tots els resultats són els esperats, doncs fent la consulta des d’un host fora de la 
xarxa local la resposta és la que obtindríem en fer-ho a la mateixa màquina. Després 
d’investigar sobre les possibles causes del problema, es veu que el problema ve del 
router NAT domèstic on està instal·lada la Raspberry. Aquest, a més de traduir les 
adreces sortints, també ho fa de les entrants, fent que a ulls de l’agent SNMP allotjat a 
la Raspberry totes les consultes externes que hi arriben ho fan amb la IP del router, i 
per tant no es poden fer proves amb un rang de IP que estigui fora de la xarxa local. 
Per solucionar-ho s’intenta modificar la configuració del router sense èxit, i es decideix 
editar novament el fitxer snmpd.conf per tal de poder mostrar les funcionalitats amb 
una visió més reduïda de la MIB. És per aquest motiu que el ‘GrupRX’ que correspon a 
la llista ‘XarxaLocal’ se li ha assignat la view de nom mini1 i que només permet 
consultar la branca 1.3.6.1.2.1.1.4. 
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Es poden consultar les dues respostes en l’Annex A per veure’n les diferències de 
contingut. També es pot consultar com queda el fitxer snmpd.conf definitiu utilitzat 
per aquestes proves. 
La comanda snmpwalk utilitzada en les primeres versions v1 i v2c té la mateixa sintaxi. 
Per a desplegar-ne tots els atributs disponibles només cal posar la comanda sense res 
més en la terminal i retornarà el manual amb totes les opcions que permet. En el cas 
de v1 i v2c són imprescindibles dos atributs, i han estat els únics que s’han utilitzat per 
il·lustrar l’exemple i així fer-lo el més senzill possible. Aquests són –v que especifica 
quina versió de SNMP a utilitzar (1, 2c o 3) i –c, que especifica la comunitat descrita en 
la definició de les ACL de snmpd.conf. 
Amb tot això, la comanda utilitzada per les proves té la sintaxi “snmpwalk <-c 
comunitat> <-v versió> <IP de la màquina agent>, i en la prova realitzada amb aquestes 
configuracions la petició queda en >> snmpwalk –c 1111 –v 2c localhost en cas de 
petició de la totalitat de la MIB des del mateix agent, o >> snmpwalk –c 2222 –v 2c 
192.168.1.11 en cas de petició dins de la mateixa xarxa local. Les respectives respostes 
obtingudes com ja s’ha mencionat anteriorment es poden consultar en l’annex.  
En el cas d’utilitzar la versió v3 no és necessari posar-hi l’atribut –c doncs és específic 
de les versions anterior, tot i que s’han d’afegir els paràmetres especials derivats de la 
utilització d’usuaris descrits en l’apartat previ a aquest. Donat que les respostes 
obtingudes són les mateixes en totes les versions i només canvia la seguretat, no 
s’annexarà la resposta a la consulta en versió v3. Així doncs per a fer una consulta en 
mode segur s’ha fet servir >> snmpwalk –v 3 –a MD5 –A ContrasenyaSegura –l 
authNoPriv –u fer1 localhost o bé canviant l’atribut –l corresponent al nivell de 
seguretat >> snmpwalk –v 3 –a MD5 –A ContrasenyaSegura –X ContrasenyaSegura –l 
authPriv –u fer1 localhost. 
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5.4. Prova 2: Sol·licitud específica via snmpwalk 
Amb pràcticament la mateixa estructura sintàctica utilitzada per la consulta múltiple, 
en l’específica només s’ha d’incloure la branca en concret sobre la qual es vol retreure 
la informació. Aquesta variant de la comanda snmpwalk permet veure un element en 
concret de la MIB o bé una branca amb les seves respectives sub-branques.  
Per a mostrar-ne el funcionament es realitzen dues consultes quasi idèntiques: >> 
snmpwalk –c 1111 –v 2c localhost .1.3.6.1.2.1.1.1 i >> snmpwalk –c 1111 –v 2c 
localhost .1.3.6.1.2.1.1. La primera d’elles mostrarà només la branca específica on hi ha 
les dades del sistema, sysDescr. La segona mostrarà la branca anterior a aquesta, on 
també s’allotgen altres informacions com el contacte del sistema, el nom o la 
localització. Aquesta branca s’anomena SNMP MIB-2 System. Les respostes es poden 
observar a l’Annex A. 
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6. ESTUDI PRÀCTIC: CONSULTA REMOTA D’UN LED 
La situació proposada és un sistema electrònic amb una Raspberry de suport sobre la 
qual s’hi ha muntat un LED de control, que es mostra apagat quan el sistema global 
funciona correctament i encès quan aquest ha detectat algun problema. Es demana si 
seria possible consultar l’estat d’aquest LED remotament per saber-ne la situació del 
sistema. 
Per resoldre-ho es podria considerar la solució en dues parts diferenciades: la que es 
refereix al muntatge del LED i la corresponent connexió amb la placa Raspberry, i la 
que requereix de les eines de gestió de xarxa. Donada la deriva del projecte es 
suposarà que la primera part de la solució està implementada correctament i només 
s’ha de configurar el servei SNMP per a poder fer-ne la consulta apropiada. 
Com s’ha pogut observar en apartats anteriors, la MIB que ve donada per defecte 
conté molts objectes gestionats, però per descomptat que cap d’ells és l’estat de pin 
específic de la Raspberry on s’hi ha connectat el LED. És per això que és necessari crear 
una branca específica que tingui en compte aquest valor binari. 
Crear un nou objecte gestionat dins de la MIB servida per defecte no és del tot trivial. 
S’ha de tenir en compte que no es pot alterar cap de les branques principals ni tampoc 
utilitzar-ne alguna que ja estigui descrita amb anterioritat. També s’hauria de tenir 
sota consideració que publicar una nova branca pública, am més de ser molt laboriós, 
precisa de reconeixements per les entitats estandaritzadores corresponents, així que 
s’hi pot afegir l’adjectiu de costós.  
Donada l’excessiva complexitat per seguir amb la creació de l’objecte administrat, es 
creu convenient deixar aquest apartat com a possible futura ampliació del sistema 
actual.  
Cal afegir, però, que en cas de tenir una branca pròpia designada únicament al control 
de l’esmentat LED, seria necessari crear un petit script amb l’objectiu d’actualitzar el 
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valor d’aquest objecte gestionat cada vegada que el sistema detecti un canvi en l’estat 
físic del diode. Aquest script podria ser simplement una crida local de snmpset canviant 
el valor a 0 o 1 depenent de la situació. 
Fet això, amb les consultes detallades en l’apartat anterior es podria configurar l’agent 
de tal manera que el gestor consultés lliurement l’estat del LED. 
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7. POSSIBLES AMPLIACIONS 
7.1. Creació d’una MIB 
Com s’ha mencionat en l’apartat anterior, una de les ampliacions a què està subjecte 
aquest projecte és en la creació d’una base de dades de gestió pròpia. No en la seva 
totalitat, clar està, però sí en un mòdul propi per poder gestionar objectes al gust del 
programador.  
Aquesta faceta podria aportar al sistema d’una independència major a l’hora de 
determinar l’abast dels projectes sobre els quals es podria implementar. Un mòdul 
propi pot ser molt útil també per a petites i mitjanes empreses, seguint l’exemple de 
grans multinacionals que ja implementen aquest sistema per als seus propis objectes 
gestionats. 
7.2. Configuració de notificacions 
Dins de l’àmbit de les configuracions possibles del protocol SNMP, aquest projecte s’ha 
centrat en les modificacions bàsiques del dispositiu agent. Una ampliació a aquest fet 
seria la configuració de notificacions dins del sistema plantejat.  
Una notificació és un missatge que envia l’agent a un dispositiu en concret 
(normalment el gestor de la xarxa) però que no ha estat sol·licitat prèviament per 
aquest. Generalment les notificacions s’utilitzen per indicar canvis que hagin tingut lloc 
en els objectes administrats o simplement com si d’una alarma es tractés. 
SNMP defineix dos tipus de notificacions diferents: traps i informs. El primer és una 
notificació la qual no necessita confirmació de recepció per part del gestor. La debilitat 
d’aquesta notificació rau en la necessitat de tenir un mecanisme que sigui capaç de 
detectar les traps que s’hagin perdut. El segon tipus de notificació, els informs, sí que 
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requereixen rebre una confirmació de recepció, cosa que els fa més útils en situacions 
crítiques.  
7.3. Ús d’eines de monitoratge 
Existeixen eines en codi obert que proporcionen solucions per un monitoratge més 
gràfic en el plantejament que es feia en aquest sistema. Aquestes eines no s’han 
utilitzat en aquest projecte doncs no formulava com a cap objectiu. Tot i així, es podria 
considerar ampliació el fet de, un cop configurat tot el sistema, fer-ne el seguiment a 
través d’aplicacions gràfiques que en facilitessin les consultes i la gestió. 
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8. CONCLUSIONS 
La conclusió principal que s’ha d’extreure d’aquest projecte és que internet ha 
esdevingut una eina tan complexa que resulta realment complicat poder conèixer-ne 
totes les aplicacions que pot arribar a oferir. 
L’eina o aplicació que s’ha volgut ‘descobrir’ en aquest projecte és un dels exemples 
que es comentaven en el paràgraf anterior. SNMP és un protocol aparentment poc 
conegut però molt estès i àmpliament utilitzat. El present treball ha estat només una 
petita mostra sobre el potencial real que pot tenir aquest material si s’exploten totes 
les funcionalitats de què disposa. 
L’objectiu principal de provar el conjunt d’aplicacions de Net-SNMP ha estat assolit, 
doncs amb una simple configuració s’ha pogut mostrar el comportament bàsic de tot 
el sistema. Tot i així, i com ja s’ha comentat, degut a la complexitat que pot agafar 
aquesta eina, el projecte pot haver-se quedat curt si la perspectiva és molt àmplia. 
Aquest treball també pretenia ser una base sòlida per a la comprensió amb un nivell 
més tècnic sobre el funcionament del protocol de gestió de xarxa SNMP. Sense arribar 
a aspectes molt concrets com les PDUs dels missatges, aquest objectiu es pot 
considerar com a assolit. 
A mode de resum es pot dir que el projecte ha servit per donar una idea inicial sobre el 
potencial que pot tenir el protocol SNMP. Amb unes senzilles configuracions s’ha 
demostrat que no és complicat aplicar-lo a sistemes ja existents, i per tant el concepte 
de beneficiós i en certa manera innovador ha estat refutat. 
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ANNEX A 
Snmpd.conf 
# Llistes de control d'accó, Acces Control Lists (ACL) 
## sec.name source community (alies contrasenya) 
 
com2sec local       127.0.0.1/32    1111 
com2sec XarxaLocal  192.168.1.0/24  2222 
com2sec XarxaPublica    default     3333 
 
 
# S'asigna ACL al grup de lectura escritura 
group GrupRW v1 local 
group GrupRW v2c local 
group GrupRW usm local 
 
# S'asigna ACL al grup de nomó lectura específica 
group GrupRX v1 XarxaLocal 
group GrupRX v2c XarxaLocal 
group GrupRX usm XarxaLocal 
 
group GrupRX v1 XarxaPublica 
group GrupRX v2c XarxaPublica 
group GrupRX usm XarxaPublica        
 
 
# Branques MIB que es permeten veure 
## name   incl/excl subtree   mask(optional) 
view all  included  .1        80 
view mini1 included  .1.3.6.1.2.1.1.4 
view mini2 included  .1.3.6.1.2.1.1.5 
view mini3 included  .1.3.6.1.2.1.1.6 
 
# Estableix permisos de lectura i escritura 
## group         context  sec.model sec.level prefix read   write 
notif 
access GrupRW ""       any       noauth    exact  all      all  all 
access GrupRW ""       usm       auth      exact  all      all  all 
access GrupRW ""       usm       priv      exact  all      all  all 
 
access GrupRX ""       any       noauth    exact  mini1    none  none 
 
 
# Informaciàde Contacte del Sistema 
syslocation Servidor Apache en RasPi 
syscontact Administrador (ftd1@a192.168.1.11) 
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snmpwalk per defecte 
iso.3.6.1.2.1.1.1.0 = STRING: "Linux raspberrypi 3.18.11+ #781 PREEMPT 
Tue Apr 21 18:02:18 BST 2015 armv6l" 
iso.3.6.1.2.1.1.2.0 = OID: iso.3.6.1.4.1.8072.3.2.10 
iso.3.6.1.2.1.1.3.0 = Timeticks: (7384400) 20:30:44.00 
iso.3.6.1.2.1.1.4.0 = STRING: "Administrador (ftd1@a192.168.1.11)" 
iso.3.6.1.2.1.1.5.0 = STRING: "raspberrypi" 
iso.3.6.1.2.1.1.6.0 = STRING: "Servidor Apache en RasPi" 
iso.3.6.1.2.1.1.8.0 = Timeticks: (9) 0:00:00.09 
iso.3.6.1.2.1.1.9.1.2.1 = OID: iso.3.6.1.6.3.10.3.1.1 
iso.3.6.1.2.1.1.9.1.2.2 = OID: iso.3.6.1.6.3.11.3.1.1 
iso.3.6.1.2.1.1.9.1.2.3 = OID: iso.3.6.1.6.3.15.2.1.1 
iso.3.6.1.2.1.1.9.1.2.4 = OID: iso.3.6.1.6.3.1 
iso.3.6.1.2.1.1.9.1.2.5 = OID: iso.3.6.1.2.1.49 
iso.3.6.1.2.1.1.9.1.2.6 = OID: iso.3.6.1.2.1.4 
iso.3.6.1.2.1.1.9.1.2.7 = OID: iso.3.6.1.2.1.50 
iso.3.6.1.2.1.1.9.1.2.8 = OID: iso.3.6.1.6.3.16.2.2.1 
iso.3.6.1.2.1.1.9.1.3.1 = STRING: "The SNMP Management Architecture 
MIB." 
iso.3.6.1.2.1.1.9.1.3.2 = STRING: "The MIB for Message Processing and 
Dispatching." 
iso.3.6.1.2.1.1.9.1.3.3 = STRING: "The management information 
definitions for the SNMP User-based Security Model." 
iso.3.6.1.2.1.1.9.1.3.4 = STRING: "The MIB module for SNMPv2 entities" 
iso.3.6.1.2.1.1.9.1.3.5 = STRING: "The MIB module for managing TCP 
implementations" 
iso.3.6.1.2.1.1.9.1.3.6 = STRING: "The MIB module for managing IP and 
ICMP implementations" 
iso.3.6.1.2.1.1.9.1.3.7 = STRING: "The MIB module for managing UDP 
implementations" 
iso.3.6.1.2.1.1.9.1.3.8 = STRING: "View-based Access Control Model for 
SNMP." 
iso.3.6.1.2.1.1.9.1.4.1 = Timeticks: (6) 0:00:00.06 
iso.3.6.1.2.1.1.9.1.4.2 = Timeticks: (6) 0:00:00.06 
iso.3.6.1.2.1.1.9.1.4.3 = Timeticks: (7) 0:00:00.07 
iso.3.6.1.2.1.1.9.1.4.4 = Timeticks: (8) 0:00:00.08 
iso.3.6.1.2.1.1.9.1.4.5 = Timeticks: (8) 0:00:00.08 
iso.3.6.1.2.1.1.9.1.4.6 = Timeticks: (8) 0:00:00.08 
iso.3.6.1.2.1.1.9.1.4.7 = Timeticks: (8) 0:00:00.08 
iso.3.6.1.2.1.1.9.1.4.8 = Timeticks: (9) 0:00:00.09 
End of MIB 
snmpwalk amb vista ‘all’ 
En l’exemple de la vista sencera de la MIB s’ha optat per no mostrar la resposta 
sencera ja que la seva extensió era aproximadament de 80.000 caràcters en unes 1500 
línies. Seguidament es mostren només les primeres i les últimes línies de la resposta 
complerta: 
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iso.3.6.1.2.1.1.1.0 = STRING: "Linux raspberrypi 3.18.11+ #781 PREEMPT 
Tue Apr 21 18:02:18 BST 2015 armv6l" 
iso.3.6.1.2.1.1.2.0 = OID: iso.3.6.1.4.1.8072.3.2.10 
iso.3.6.1.2.1.1.3.0 = Timeticks: (6341582) 17:36:55.82 
iso.3.6.1.2.1.1.4.0 = STRING: "Administrador (ftd1@a192.168.1.11)" 
iso.3.6.1.2.1.1.5.0 = STRING: "raspberrypi" 
iso.3.6.1.2.1.1.6.0 = STRING: "Servidor Apache en RasPi" 




iso.3.6.1.2.1.92.1.1.1.0 = Gauge32: 1000 
iso.3.6.1.2.1.92.1.1.2.0 = Gauge32: 1440 
iso.3.6.1.2.1.92.1.2.1.0 = Counter32: 0 
iso.3.6.1.2.1.92.1.2.2.0 = Counter32: 0 
snmpwalk amb vista ‘mini1’ 
iso.3.6.1.2.1.1.4.0 = STRING: "Administrador (ftd1@a192.168.1.11)" 
iso.3.6.1.2.1.1.4.0 = No more variables left in this MIB View (It is 
past the end of the MIB tree) 
snmpwalk específic de sysDescr 
iso.3.6.1.2.1.1.1.0 = STRING: "Linux raspberrypi 3.18.11+ #781 PREEMPT 
Tue Apr 21 18:02:18 BST 2015 armv6l" 
snmpwalk específic de branca SNMP MIB-2 System 
iso.3.6.1.2.1.1.1.0 = STRING: "Linux raspberrypi 3.18.11+ #781 PREEMPT 
Tue Apr 21 18:02:18 BST 2015 armv6l" 
iso.3.6.1.2.1.1.2.0 = OID: iso.3.6.1.4.1.8072.3.2.10 
iso.3.6.1.2.1.1.3.0 = Timeticks: (6335169) 17:35:51.69 
iso.3.6.1.2.1.1.4.0 = STRING: "Administrador (ftd1@a192.168.1.11)" 
iso.3.6.1.2.1.1.5.0 = STRING: "raspberrypi" 
iso.3.6.1.2.1.1.6.0 = STRING: "Servidor Apache en RasPi" 
iso.3.6.1.2.1.1.8.0 = Timeticks: (3) 0:00:00.03 
iso.3.6.1.2.1.1.9.1.2.1 = OID: iso.3.6.1.6.3.10.3.1.1 
iso.3.6.1.2.1.1.9.1.2.2 = OID: iso.3.6.1.6.3.11.3.1.1 
iso.3.6.1.2.1.1.9.1.2.3 = OID: iso.3.6.1.6.3.15.2.1.1 
iso.3.6.1.2.1.1.9.1.2.4 = OID: iso.3.6.1.6.3.1 
iso.3.6.1.2.1.1.9.1.2.5 = OID: iso.3.6.1.2.1.49 
iso.3.6.1.2.1.1.9.1.2.6 = OID: iso.3.6.1.2.1.4 
iso.3.6.1.2.1.1.9.1.2.7 = OID: iso.3.6.1.2.1.50 
iso.3.6.1.2.1.1.9.1.2.8 = OID: iso.3.6.1.6.3.16.2.2.1 
iso.3.6.1.2.1.1.9.1.3.1 = STRING: "The SNMP Management Architecture 
MIB." 
iso.3.6.1.2.1.1.9.1.3.2 = STRING: "The MIB for Message Processing and 
Dispatching." 
iso.3.6.1.2.1.1.9.1.3.3 = STRING: "The management information 
definitions for the SNMP User-based Security Model." 
iso.3.6.1.2.1.1.9.1.3.4 = STRING: "The MIB module for SNMPv2 entities" 
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iso.3.6.1.2.1.1.9.1.3.5 = STRING: "The MIB module for managing TCP 
implementations" 
iso.3.6.1.2.1.1.9.1.3.6 = STRING: "The MIB module for managing IP and 
ICMP implementations" 
iso.3.6.1.2.1.1.9.1.3.7 = STRING: "The MIB module for managing UDP 
implementations" 
iso.3.6.1.2.1.1.9.1.3.8 = STRING: "View-based Access Control Model for 
SNMP." 
iso.3.6.1.2.1.1.9.1.4.1 = Timeticks: (2) 0:00:00.02 
iso.3.6.1.2.1.1.9.1.4.2 = Timeticks: (2) 0:00:00.02 
iso.3.6.1.2.1.1.9.1.4.3 = Timeticks: (2) 0:00:00.02 
iso.3.6.1.2.1.1.9.1.4.4 = Timeticks: (3) 0:00:00.03 
iso.3.6.1.2.1.1.9.1.4.5 = Timeticks: (3) 0:00:00.03 
iso.3.6.1.2.1.1.9.1.4.6 = Timeticks: (3) 0:00:00.03 
iso.3.6.1.2.1.1.9.1.4.7 = Timeticks: (3) 0:00:00.03 
iso.3.6.1.2.1.1.9.1.4.8 = Timeticks: (3) 0:00:00.03 
 
